
2018 年 8 月 Journal on Communications August 2018 

2018145-1 

第 39 卷第 8 期 通  信  学  报 Vol.39  No.8

基于不完全信息随机博弈与 Q-learning 的防御决策方法 

张红旗 1,2，杨峻楠 1,2，张传富 1,2 
（1. 信息工程大学三院，河南 郑州 450001；2. 河南省信息安全重点实验室，河南 郑州 450001） 

摘  要：针对现有随机博弈大多以完全信息假设为前提，且与网络攻防实际不符的问题，将防御者对攻击者收益

的不确定性转化为对攻击者类型的不确定性，构建不完全信息随机博弈模型。针对网络状态转移概率难以确定，

导致无法确定求解均衡所需参数的问题，将 Q-learning 引入随机博弈中，使防御者在攻防对抗中通过学习得到的

相关参数求解贝叶斯纳什均衡。在此基础上，设计了能够在线学习的防御决策算法。仿真实验验证了所提方法的

有效性。 
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Defense decision-making method based on incomplete 
information stochastic game and Q-learning 
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Abstract: Most of the existing stochastic games are based on the assumption of complete information, which are not 
consistent with the fact of network attack and defense. Aiming at this problem, the uncertainty of the attacker’s revenue 
was transformed to the uncertainty of the attacker type, and then a stochastic game model with incomplete information 
was constructed. The probability of network state transition is difficult to determine, which makes it impossible to deter-
mine the parameter needed to solve the equilibrium. Aiming at this problem, the Q-learning was introduced into stochas-
tic game, which allowed defender to get the relevant parameter by learning in network attack and defense and to solve 
Bayesian Nash equilibrium. Based on the above, a defense decision algorithm that could learn online was designed. The 
simulation experiment proves the effectiveness of the proposed method. 
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1  引言 

近年来，信息安全事件日趋频繁，给网络安全

带来了巨大的损失[1]。由于资源和能力的限制，防

御者无法保证绝对的安全，因此亟需一种能够对攻

防行为进行分析和防御策略选取的技术，使防御者

在风险与投入之间达成一种均衡。博弈论与网络攻

防所具有的目标对立性、关系非合作性和策略依存

性高度契合[2]，通过建立网络攻防的博弈模型及对

模型的均衡求解来研究攻击行为和指导防御决策

逐渐成为一个研究热点[3]。 
针对网络防御决策问题，本文首先对网络攻防
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进行分析。将攻防对抗进行离散化处理，整个过程

看作一系列时间片，每个时间片都包含且只包含一

个网络状态。网络攻防过程可以用图 1(a)进行描述。

每个时间片中攻防双方检测当前网络状态，依据状

态选择执行攻防动作。网络系统在攻防双方的联合

行为作用下由一个状态转移到另一个状态。时间片

中的网络状态转移关系如图 1(b)所示，网络状态之

间的转移不仅受到攻防动作的影响，还受到网络中

其他一些复杂因素的影响，这导致网络状态的转移

存在随机性。由于网络攻防的非合作性，攻防双方

无法完全掌握对手信息，且只能通过检测网络来了

解对手的行动，这会比动作的执行时间至少延迟一

个时间片，并导致每个时间片中双方不知道对手当

前时间片的行动，因此每个时间片是一个不完全信

息静态博弈。但从整个攻防过程来看，当前时间片

的攻防动作会影响后续时间片的网络状态，进而影

响攻防双方的决策，这又是一个动态变化的过程。 
本文采用不完全信息静态博弈与马尔可夫决策

结合的随机博弈[4]来对网络攻防进行建模分析，其博

弈系统在参与人的联合行动下由一个状态转移到另

一个状态，符合上述分析的网络攻防对抗过程。 
目前，国内外基于随机博弈的网络安全研究已

取得一定进展，但是应用在网络安全领域的随机博

弈模型大部分基于完全信息假设。文献[5]将攻击者

的特权状态作为网络状态，构建完全信息随机博弈

模型。文献[6]通过完全信息随机博弈分析攻击者与

防御者之间的策略交互，利用纳什均衡指导防御决

策。文献[7]提出一种完全信息随机博弈分析方法，

保护电网免受协调攻击。文献[8]将随机博弈应用于

物联网中用于平衡网络性能与安全水平，其所提方

法比其实验中的基准方法更有效。由于网络攻防的

竞争关系，掌握对方博弈信息非常困难，上述文献

中的完全信息假设不能满足实际需求。因此部分学

者开始采用更符合实际的不完全信息随机博弈进

行研究。文献[9]针对移动目标防御决策问题，构建

不完全信息随机博弈模型，并通过对比分析说明了

此模型比其之前建立的完全信息随机博弈模型[10]

实用性更高。但是，上述成果均未讨论随机博弈现

有收益函数在网络攻防中的适用问题。首先，上述

文献的收益函数都以已知转移模型为前提，但在实

际中防御者往往无法确定网络状态转移概率，导致

无法利用上述文献模型中的收益函数求解均衡。另

外，网络具有动态性，其状态转移概率也会不定期

变化，但上述文献没有提出相应的解决方案而是假

设状态转移概率为定值。以上 2 点使上述文献的模

型实用性较低。 
为解决上述问题，借鉴强化学习思想，在不完

全信息随机博弈中引入 Q-learning[11]算法。据统计，

阿里云在 2017 年仅每天就要遭受 16 亿次左右的攻

击，对于不同攻击者，可能每个攻防场景只会出现

一次，但对于以阿里云为代表的防御者来说，其每

天都要面对大量相同的攻防场景。通过引入

Q-learning 算法并将其由一个参与者扩展为可用于

博弈的 2 个参与者，使防御者在大量相同的攻防场

景中以增量求和的方式对收益进行在线学习和更

新，不需要确定转移概率，就可以求解相应场景的

贝叶斯纳什均衡，从而进行防御决策。 
目前，Q-learning 在攻防领域已得到广泛应用。

文献[12]提出一种基于 Q-learning 的 LDoS 攻击实时

防御机制，该方法具有较好的实时性和灵敏性。文献[13]
将 Q-learning 嵌入软件中，提供一种安全机制，该方

法能够较快学会阻止恶意行为。文献 [14]基于

Q-learning 设计了一种有效的智能电网脆弱性分析方

法。上述研究取得了一定进展，但其将攻击者作为环

 
图 1  网络攻防 
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境的一部分固定到系统中，不能体现攻防的对抗特

点，也无法较好地满足网络攻防的策略依存性。 

2  不完全信息随机博弈模型 

实际的网络攻防对抗是一个复杂的过程，针对防

御策略选取问题，对其进行一些必要的假设和简化。 
对参与博弈的攻防双方做出如下假设。 
1) 攻防双方都是理性的，追求最大的收益。 
2) 防御者对攻击者收益函数的不确定性视为

对攻击者类型的不确定性，且防御者对攻击者类型

的概率分布有一个判断[11]。 
对每个时间片中博弈所需的“信息”和“行动

顺序”这 2 个基本要素做进一步假设。设当前博弈

处于时间片 t 中，则在 t 中攻击者类型为其私有信

息，双方的共同知识为：①时间片 t 中的状态和对

应状态攻防双方可采取的动作；②攻击者在 t 采取

的动作，在 t+1 会被防御者观察到，防御者在 t 采
取的动作，在 t+1 会被攻击者观察到；③防御者对

攻击者类型分布的概率判断。行动顺序：在每个时

间片，攻防双方是同时行动的。这里的“同时”是

一个信息概念，非时间概念，即尽管从时间概念上

攻防双方的选择可能不在同一时刻，但只要攻防双

方在行动时不知道对手的选择就认为是同时行动。 

建立时间片之间的网络状态转移模型，即说明

网络攻防是如何演变的。网络状态之间的转移存在

随机性，因此选择概率方式对其进行描述。由于下

一时间片的网络状态只与当前状态有关，与之前状

态无关，即状态的转移符合一阶马尔可夫假设，因

此转移概率为 1 0: 0: 0: 1( | , , ) ( | , , )t t t t t t t tP x x a d P x x a d+ += 。

由于网络具有动态性，从长期看，转移概率是变化

的，但在短期内可以认为其是一个定值。 
常用变量及其含义如表 1 所示。 
在上述基础上构建博弈模型。 
定义 1  不完全信息随机博弈模型（II-SGM, 

incomplete information stochastic game model）是一

个八元组，即 ( , ,- , , , , , )AN S P A D UII SGM πΘ= ，其

中，各变量定义如下。 
1) ( , )N attacker defender= 为参与博弈的局中

人，分别代表网络攻击者和防御者。 
2) 1 2( , , , )nS s s s= 为随机博弈状态集合，每个

博弈状态代表一个网络状态。 
3) ( )1,2, ,i i nΘ = =θ 为攻击者的类型空间。 

4) 1 2( ( , ), ( , ), , ( , ))A A i A i A i nP p s p s p sθ θ θ= 为防

御者对攻击者类型分布的概率判断。 
5) 1 2( , , , )nA A A A= 为攻击者动作集合，其

中， 1 2{ , , , }k mA a a a= 为攻击者在博弈状态 ks 的动

作集合。 
6) 1 2( , , , )nD D D D= 为防御者动作集合，其中，

1 2{ , , , }k mD d d d= 为防御者在博弈状态 ks 的动作

集合。 
7) ( , )a dπ π π= 为攻防策略集合。 

8)U 为攻防双方的收益函数集合。 
攻防策略与攻防动作是 2 个不同的概念，攻防

策略是攻防动作的规则，而不是动作本身。攻防策

略以概率的形式规定攻防双方在每个网络状态选

表 1 主要符号及其含义 

符号 含义 符号 含义 

N 局中人集合 II-SGM 不完全信息随机博弈模型 

S 博弈状态集合 ( , )a k isπ θ  在状态 ks 类型为 iθ 的攻击者的策略 

Θ  攻击者类型空间 ( )d ksπ  在状态 ks 的防御者策略 

A 攻击者动作集合 ( , , ))a k m is a θσ  在状态 ks 类型为 iθ 的攻击者选择 ma 的概率 

D 防御者动作集合 ( , )d ks dσ  在状态 ks 防御者选择 d 的概率 

π  攻防策略集合 ( , , , )a i jQ s a d θ  双方采取动作 ,a d（ ）后攻击者的期望累积收益 

iθ  攻击者类型 ( , , , )d i jQ s a d θ  双方采取动作 ,a d（ ）后防御者的期望累积收益 

ma  攻击动作 ( , ( , ), ( ), )a i a i j d i jV s s sπ πθ θ  双方采取策略 ( ( , ), ( ))a i j d is sπ πθ 后攻击者的期望累积收益

md  防御动作 ( , ( , ), ( ), )d i a i j d i jV s s sπ πθ θ  双方采取策略 ( ( , ), ( ))a i j d is sπ πθ 后防御者的期望累积收益

aπ  攻击者策略 ( , )A i np s θ  防御者认为在状态 is 攻击者类型为 nθ 的概率 

dπ  防御者策略 AP  防御者对攻击者类型分布的概率判断 

α  学习率 επ  -greedyε 策略 

γ  折扣因子 *Q  正确的状态-动作收益 
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择什么动作，如 1( , ) ( ( , , ), ,a k i a k is s aθ θπ σ= ( ,a ksσ  
, ))m ia θ 表示类型为 iθ 的攻击者在网络状态 ks 的策

略， ( , , )a k m is a θσ 为其选择动作 ma 的概率。 
收益函数 ( , )U Q V= 为攻防双方策略制定的依

据，其中， ( , )a dQ Q Q= 为攻防双方的状态—动作收

益函数，如 ( , , , )d i jQ s a d θ 为在状态 si 下攻击者类型

为 jθ 时双方采取动作 ( , )a d 后防御者的收益函数。

网络攻防对抗是一个序列式决策问题，决策不仅影

响当前的收益，还会影响未来的收益，故Q应该包

含立即回报和未来回报，是一种累积收益函数。本

文采用折扣因子 (0 1)γ γ< < 表示攻防双方对未来

回报的偏好。由于网络的随机性，导致同一状态下

相同的攻防动作也会引向不同的攻防过程，因此无

法对具体的收益进行度量，只能通过期望来表示其

效用。综上， Q 应该是期望累积收益函数。

( , )a dV V V= 为攻防双方的状态收益函数，如

( , ( , ), ( ), )d i a i j d i jV s s sπ πθ θ 为在状态 is 下当攻击者

类型为 jθ 时，攻防双方采取策略 ( ( , ), ( ))a i j d is sπ πθ

后防御者的期望收益函数，其中，有 

( , ( , ), ( ), )

( , , ) ( , ) ( , , , ),
i i

h i a i j d i j

a i j d i h i j
a A d D

V s s s

s a s d Q s a d h N

θ θπ π

σ σθ θ
∈ ∈

= ∈∑ ∑  

  (1) 

采用海萨尼转换[15]来处理不完全信息博弈，

引入虚拟参与人“自然”按照相应概率选择转移

的状态和攻击者类型，使攻防双方对状态转移的

不完全信息和防御者对攻击收益的不完全信息

转换成对“自然”行动的不完美信息。在此基础

上，依据博弈模型构建一个时间片的攻防博弈

树，如图 2 所示。其中，N 为虚拟参与人“自然”，

A 为攻击者，D 为防御者。博弈由上一个时间片

转移到当前时间片后，“自然”N 按照转移概率

先选择当前时间片的网络状态，再按防御者对攻

击者类型分布的概率判断选择攻击者的类型，攻

击者 A 和防御者 D 都能观察 N 对状态的选择，

但只有攻击者能观察到 N 对攻击者类型的选择。

A和 D观察后依据策略选择自己的动作并获得回

报。当前时间片的博弈结束后，博弈转移到下一

个时间片。 

3  Q-learning 与贝叶斯纳什均衡求解 

贝叶斯纳什均衡是攻防双方的最优策略，双方

无法再通过单方面改变自己的策略来提高收益。本

节主要对随机博弈在网络攻防中求解均衡存在的

问题进行研究。 
3.1  网络攻防中的均衡求解参数问题 

定义 2  贝叶斯纳什均衡。在博弈状态 is 上，

对于所有 jθ 的所有攻击策略 ( , )a i jsπ θ ，有 

 
* *

*

( , ( , ), ( ), )

( , ( , ), ( ), )
a i a i j d i j

a i a i j d i j

V s s s

V s s s

π π

π π

θ θ

θ θ≥
 (2) 

对于所有防御策略 ( )d isπ ，有 

 
图 2  攻防博弈树 
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* *

1

*

1

( , ) ( , ( , ), ( ), )

( , ) ( , ( , ), ( ), )

n

A i j d i a i j d i j
j

n

A i j d i a i j d i j
j

p s V s s s

p s V s s s

θ π π

θ π

θ θ

θ θπ

=

=

∑

∑≥

 
(3)

 

则策略 * * *
1( ( , ), , ( , ), ( )a i a i n d is s sθ θπ π π 是网络状态 is

上的一个贝叶斯纳什均衡。 
本文 II-SGM 的均衡解就是每个状态贝叶斯纳

什均衡解的集合。其中，状态 is 上贝叶斯纳什均衡

求解问题可以归纳为 

1 1

* * *
1

: ( ( , ), , ( , ) ( , ), ,

( , ), ) ( ( , ), , ( , ), ( )
a i a i n d i

d i n A a i a i n d i

f Q s Q s Q s

Q s P s s sπ π

θ θ θ

θ θ θ π→

，
     

函数 f 是一个从收益和概率判断到均衡的映

射，是一个二次规划问题，旨在满足某些约束条件

下寻找最大收益。目前，有很多成熟的算法可以表

示 f ，如 Lebg-plex[16]等，这里不再做进一步研究。

本文重点对函数 f 的参数Q进行讨论。 
随机博弈中收益函数Q经典的定义方式为 

 
* *

'

( , , , ) ( , , , )

( | , , ) ( , ( , ), ( ), )

h j h j

h a j d j
s S

Q s a d R s a d

p s s a d V s s sγ π

θ

π

θ

θ θ
∈

= +

′ ′ ′ ′∑
 (4) 

收益函数Q 包含立即回报 ( , , , )h jR s a d θ 和未来

回报
'

( | , , ) ( , ( , ), ( ), )h a j d j
s S

p s s a d V s s sθγ π θπ
∈

′ ′ ′ ′∑ ，并

以期望表示收益，符合第 2 节对网络攻防收益函数

的分析。但在实际中，防御者往往无法确定其参数

中的网络状态转移概率 ( | , , )p s s a d′ [17]，这导致防御

者无法利用式(4)得到准确的收益，将其设为 *Q ，

也就不能求解贝叶斯纳什均衡；现有文献都假设网

络状态转移概率为定值，这与实际不符，实际中的

网络具有动态性，网络状态转移概率是一个变化的

值，收益 *Q 应该依据转移概率的变化而变化。以

上 2 点造成网络防御决策中现有的随机博弈模型的

实用性较低。 
3.2  基于 Q-learning 的均衡求解参数确定方法 

为了在网络状态转移概率未知的情况下得到

求解贝叶斯纳什均衡所需的参数 *Q ，同时为了适

应网络的动态性，能够实时对参数 *Q 进行更新，

借鉴强化学习的思想，引入基于数据驱动的

Q-learning 算法，从攻防对抗中对 *Q 进行在线学习。 

Q-learning 是一种被广泛应用的典型免模型强

化学习算法，能够求解马尔可夫决策的最大回报和

最优策略问题。虽然 Q-learning 和随机博弈的基础

理论都是马尔可夫决策，但是 Q-learning 中只有一

个参与人，其决策只受环境的影响，每个状态下参

与人最大收益的动作是固定的，而随机博弈中有 2
个参与人，其决策不仅受环境的影响，还要依赖于

对手的决策，每个状态下对手采取不同策略，自己

的最大收益策略也不同，将 Q-learning 应用在随机

博弈中还需要对其进行改进。 
Q-learning中 agent通过与环境的交互可以获得

回报和环境状态转移的知识，算法中知识用收益函

数Q来表示，通过更新Q来进行学习。其收益函数

Q可定义为 

( , ) (1 ) ( , ) ( ( , ) ( ', ( '))qQ s d Q s d R s d V s sα α γ π= − + + (5) 

 arg max ( , )q

d
Q s dπ =  (6) 

式(5)的收益函数 Q 包含立即回报 ( , )R s d 和未

来回报 ( , ( ))V s sγ π′ ′ 。通过引入学习率α 以增量求和

的方式对收益进行更新，其本质是一种求平均的期

望收益，符合第 2 节对网络攻防收益函数的分析，

而且学习率α 的引入使收益 *Q 的获取不再需要转

移概率，解决了现有定义方式存在的问题。不足的

是 Q-learning 定义的收益函数Q只与环境和参与人

本身行动有关，且其策略 qπ 也不适用于双人博弈，

所以对式(5)和式(6)进行改进，将 Q-learning 的收益

函数由一个参与者扩展为 2 个参与者，同时策略由
qπ 变为贝叶斯纳什均衡策略，改进后的Q为 

 
* *

( , , , ) (1 ) ( , , , )

( ( , , , ) ( , ( , ), ( )))
h j h j

h j h a j d

Q s a d Q s a d

R s a d V s s s

α

α γ π π

θ θ

θ θ

= − +

′ ′ ′+
 

(7) 

本文 II-SGM 的状态—动作收益函数Q由式(7)

定义，式(7)中学习率α 的引入决定了其需要通过学

习机制来寻找 *Q 。下面，对 Q-learning 的学习机

制进行改进，使其能够满足攻防博弈的需求。 
防御者在进行学习或决策时，不仅要考虑网络

系统，还要考虑攻击者行为，改进后的学习机制如

图 3 所示。防御者检测网络状态 s并从动作空间选

择动作执行，网络系统接收攻防双方的动作后，给

予双方相应奖赏反馈 R 同时更新共同知识，并转移

到下一个状态 s′，防御者根据收到的奖赏和共同知

识利用式 (1) 和式 (7) 来更新状态—动作收益

( , )a dQ Q 、状态收益 ( , )a dV V 和贝叶斯纳什均衡
* * *

1( ( , ), , ( , ), ( ))a a n ds s sπ θ πθπ 以完成学习，同时检测

新的网络状态做出新的决策。需要注意的是，这里
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并没有限制攻击者必须采用相同的学习机制，防御

者的学习不依赖于攻击者是否有学习机制或采用

何种学习机制。 

 
图 3  防御者学习机制 

Q-learning中的环境采用本文 II-SGM中的博弈

状态进行建模，参与者的行为采用 II-SGM 中的攻

防动作集合来定义。 
Q-learning 中探索与利用问题经典的解决方法

为 SoftMax 算法和 -greedyε 算法[18]。SoftMax 算法

所需计算量较大，为满足决策实时性需求，本文选

用 -greedyε 算法进行探索和利用的折中。算法以

(0 1)ε ε≤ ≤ 的概率进行探索，探索时随机选择下

一步动作；以1 ε− 的概率进行利用，利用时按照

贝叶斯纳什均衡策略选择下一步动作。 -greedyε
算法为 

  
立即回报 ( , , , )h jR s a d θ 采用文献[5-6]中的方法

对其进行量化。 
使用改进的 Q-learning 通过增量求和的方式定

义Q，再通过学习得到 *Q ，不再需要确定网络状

态转移概率 ( | , , )p s s a d′ ，而且当网络中转移概率发

生变化时，通过在线学习能够对 *Q 进行实时调整。

依据改进的 Q-learning 学习得到的 *Q ，可以解得

更准确的贝叶斯纳什均衡，得到更合理的防御策

略。具体的学习算法和收敛性分析在第 4 节进行详

细介绍。 

4  网络防御策略选取 

本节首先对将贝叶斯纳什均衡作为攻防策略

的合理性以及均衡的存在性进行分析，然后提出结

合 II-SGM 与改进 Q-learning 的防御策略选取算法

并从理论上对算法的收敛性进行分析。 
4.1  贝叶斯纳什均衡策略分析 

网络攻防具有策略依存性：①防御者在考虑策

略时，会对攻击者做出预测并根据预测结果选择收

益最高的策略；②攻击者会预测到防御者对自己的

预测进而调整自己的策略；③作为理性的防御者，

还应该进一步考虑到攻击者会因预测到自己对攻

击者的预测而做出调整，此时防御者会进一步优化

防御策略；④作为理性的攻击者，也应该考虑到防

御者会因预测到自己对防御者的预测而重新调整

策略。这是一个螺旋上升的过程，最终攻防双方的

最优策略会达到一种稳定状态，此时双方的策略都

是对方策略的最优响应，没有人有积极性再去偏离

这个结果。根据第 3 节贝叶斯纳什均衡的定义，均

衡中每一个参与人的策略，都是在其他参与人策略

下使自己获得最高收益的策略，是针对其他人做出

的最优响应，所以贝叶斯纳什均衡是攻防对抗稳定

状态的最优策略，防御者选择均衡作为防御策略可

以获得最高的期望收益，是合理的。 
贝叶斯纳什均衡存在性：攻防动作集 A 和 D 是

由攻防双方可采取的攻防动作组成的有限集，攻击

者类型也是一个有限集，所以本文的攻防随机博弈

在每个状态 S 都是一个有限不完全的信息静态博

弈，而任何有限不完全的信息静态博弈都存在贝叶

斯纳什均衡[4]。 
4.2  防御策略选取算法 

在每个时间片，算法使用 II-SGM 对网络攻防

进行分析，依据现有的Q求解贝叶斯纳什均衡，进

行防御决策。决策后利用改进的 Q-learning 对本次

对抗进行学习，并对Q进行更新。算法 1 第 1)~5)
步是依据攻防场景对 II-SGM 初始化，第 6)~8)步是

利用现有知识求解贝叶斯纳什均衡，第 9)~17)步是

进行防御策略选取和在线学习，其中，第 10)~11)
步是依据 -greedyε 对探索和利用进行折中并完成策

略选取，第 12)~16)步是依据攻防对抗的阶段结果

对Q和 *π 进行更新来完成学习，第 17)步是收敛条

件，第 18)步返回收敛后的防御策略。具体算法如

算法 1 所示。 
算法 1  自适应防御策略选取算法 
输入  II-SGM，奖赏折扣 γ ，探索概率ε ，更

新步长α ，收敛精度δ ，稳定时长 z 
输出  防御动作 d ，防御策略 *

dπ  

begin 
1)初始化 1 2( , , , )nS s s s=  
2)初始化 ( )1,2, ,i i nΘ = =θ  

3)初始化 1 2( ( , ), ( , ), , ( , ))A A A A nP p s p s p sθ θ θ=  
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4)初始化 1 2( , , , )nA A A A= 和 1 2( , , , )nD D D D=  
5)初始化 ( , )a dQ Q Q= //利用先验知识对其初

始化 
6) * * *

1( ( , ), , ( , ), )(a a n d L es bgs sπ πθ πθ −=  
( ( ), ), //Aplex Q s P s S∈ 求解贝叶斯纳什均衡  
7) * * *( , ( , ), ( ), ) ( , , )

i

h i a i j d i j a i j
a A

V s s s s aπ θπ σθ θ
∈

= ∑  

* ( , ) ( , , , ), ,
i

d i h i j j
d D

s d Q s a d h Nθσ θ
∈

∈ Θ∈∑  

8) ( )s get E= //从网络 E 中获取当前网络状态 

9)repeat: 
10)  ( )d sεπ= //利用 -greedyε 选取防御动作 

11)  output d ;//将防御动作反馈给防御者 
12)  ' ( )s get E= //从 E 中获取新的状态 
13)  ( , , , ) (1 ) ( , , , ) (h j h j hQ s a d Q s a d Rθαθ α= − +   

* *( , , , ) ( ', ( ', ), ( '), )), ,j h a j d j js a d V s s s h Nθ θγ π θπ θ+ ∈ ∈Θ  

//根据阶段性结果对Q进行更新学习 
14)  * * *

1( ( , ), , ( , ), ( )a a n ds s s Lebgπ θπθ π = −  
( ), ,( )AQ s Pplex s S∈  

    //对贝叶斯纳什均衡进行更新 
15)  * * *( , ( , ), ( ), ) ( , , )

i

h i a i j d i j a i j
a A

V s s s s aπ θπ σθ θ
∈

= ∑  

* ( , ) ( , , , ), ,
i

d i h i j j
d D

s d Q s a d h Nθσ θ
∈

∈ Θ∈∑  

16)  's s=  
17)until * 1* , [0, ]t i t i

d d i zπ π δ− − −− ∀ ∈≤  

18)output *
dπ  

end 
4.3  算法分析 
4.3.1  收敛性分析 

算法 1 是一个学习算法，能否通过学习收敛到

正确的收益 *Q 并得到贝叶斯纳什均衡，直接影响算

法的可用性，所以这里对其收敛性进行分析。 
算法 1 是对 Q-learning 的改进，改进后的算法

要想收敛到 *Q ，首先需要满足 Q-learning 算法收敛

的无限抽样假设和关于学习率的假设。 
假设 1  每个状态 s S∈ 和每个行为 a A∈ 都要

经常被访问到。 
假设 2  对所有的 s t a、、 ，学习率 tα 要满足

如下条件。 

1) 2

0 0
0 ( , ) 1, ( , ) , [ ( , )]t t t

t t
s a s a s aα α α

∞ ∞

= =

< =∞ <∞∑ ∑≤ 。 

2)如果 ( , ) ( , )t ts a s a≠ ，则 ( , ) 0t s aα = 。其表示

如果某个行为不是当前所采取的行为，则此行为的

学习率为 0。 
在满足上述假设的基础上对算法的收敛性进

行分析。 
Szepesvari 等[19]已经证明，如果满足以下 3 个

条件，那么由式 1 (1 ) [ ]t t t t t tQ Q P Qα α+ = − + 通过迭

代进行的学习过程，能够以概率 1 收敛到 *
tQ 。 

1)
0

0 ( , , ) 1, ( , , )t t
t

s a d s a dα α
∞

=

< = ∞∑≤ 。 

2)存在一个数 0 1γ< < 和一个序列 0tλ ≥ （ tλ

以概率 1 收敛到 0），使所有的 tQ 有 

 * *
t t t t t t tP Q P Q Q Qγ λ− − +≤  (8) 

3) * *[ ]tQ E P Q= 。 

下面，对本文算法是否满足上述3个条件进行分析。 
本文算法算子为 

( , , , ) ( , ( , ), ( ), )t t j a j d jP Q R s a d V s s sγθ π πθ θ′ ′ ′= +  

   (9) 
条件 1) 
由于本算法满足假设 2，因此条件 1)成立。 
条件 2) 
定义3  对于所有 tQ ，定义范数 *

t tQ Q− 为 
* *

( , )
*

,

|| || max max ( ) ( )
max max max | ( , , , ) ( , , , ) |

j j
t t t t j sj s

j j
t j t jj s a d

Q Q Q s Q s
Q s a d Q s a dθ θ

− = −
= −

 
  (10) 

在上述基础上证明如下引理。 
引理 1  对于所有 tQ ，有 

 * *
t t t t t tP Q P Q Q Qγ− −≤   (11) 

证明  由定义 3 可知，范数 *
t t t tP Q P Q− 为 

* *max max | ( ) ( ) |

max max | ( ) ( ) ( )
s s

j j
t t t t t t t tj s

j
a d tj s a A d D

P Q P Q P Q s P Q s

s s Q s
∈ ∈

− = −

= −∑ ∑γ π π  

 * * *( ) ( ) ( ) |
s s

j
a d t

a A d D

s s Q s
∈ ∈
∑ ∑π π  (12) 

联立式(10)和式(12)可知，欲证引理 1，只需证明 
*

* *

,

*

max max | ( ) ( ) ( ) ( )

( ) ( ) | max max max | ( , , , )

( , , , ) |

s s s

s

j
a d t aj s a A d D a A

j j
d t t jj s a dd D

j
t j

s s Q s s

s Q s Q s a d

Q s a d

θ

γ π π π

γ

θ

π
∈ ∈ ∈

∈

− ⋅

−

∑ ∑ ∑

∑ ≤  

2018145-7



第 8 期 张红旗等：基于不完全信息随机博弈与 Q-learning 的防御决策方法 ·63· 

 

⇒
* * *| ( ) ( ) ( ) ( ) ( ) ( ) |

s s s s

j j
a d t a d t

a A d D a A d D
s s Q s s s Q s

∈ ∈ ∈ ∈

−∑ ∑ ∑ ∑π π π π

 
*

,
max | ( , , , ) ( , , , ) |j j

t j t ja d
Q s a d Q s a d−≤ θ θ  (13) 

即可。 
当 j 为攻击者时，分 2 种情况进行证明。 
①当 * * *( ) ( ) ( ) ( ) ( ) ( )

s s s s

j j
a d t a d t

a A d D a A d D
s s Q s s s Q sπ π π π

∈ ∈ ∈ ∈
∑ ∑ ∑ ∑≥

时，有 
* * *

* * *

*

,

| ( ) ( ) ( ) ( ) ( ) ( ) |

( ) ( ) ( ) ( ) ( ) ( )

max | ( , , , ) ( , , , ) |

s s s s

s s s s

j j
a d t a d t

a A d D a A d D

j j
a d t a d t

a A d D a A d D

j j
t j t ja d

s s Q s s s Q s

s s Q s s s Q s

Q s a d Q s a d

π π π π

π π π

θ

π

θ

∈ ∈ ∈ ∈

∈ ∈ ∈ ∈

−

−

−

∑ ∑ ∑ ∑

∑ ∑ ∑ ∑≤

≤

  

  (14) 

②当 * * *( ) ( ) ( ) ( ) ( ) ( )
s s s s

j j
a d t a d t

a A d D a A d D
s s Q s s s Q sπ π π π

∈ ∈ ∈ ∈

<∑ ∑ ∑ ∑  

时，有 
* * *

* * *

*

,

| ( ) ( ) ( ) ( ) ( ) ( ) |

( ) ( ) ( ) ( ) ( ) ( )

max | ( , , , ) ( , , , ) |

s s s s

s s s s

j j
a d t a d t

a A d D a A d D

j j
a d t a d t

a A d D a A d D

j j
t j t ja d

s s Q s s s Q s

s s Q s s s Q s

Q s a d Q s a d

∈ ∈ ∈ ∈

∈ ∈ ∈ ∈

−

−

−

∑ ∑ ∑ ∑

∑ ∑ ∑ ∑≤

≤

π π π π

π π

θ θ

π π   

  (15) 

由式(14)和式(15)可知，式(13)成立。 
当 j 为防御者时，式(13)也成立，其证明过程

与 j 为攻击者时类似，这里不再叙述。综上可知，

引理 1 成立。又因为 0tλ ≥ ，故式(6)成立，因此本

文算法满足条件 2)。 
条件 3) 

' '

*

*

'

*

( , , , )

( , , , ) ( | , , ) ( , ( , ), ( ), )

( | , , )[ ( , , , )

( , ) ( ) ( , , , )]
s s

j
j

j j
j a j d j

s S

j
j

s S

j
a j d j

a A d D

Q s a d

R s a d p s s a d V s s s

p s s a d R s a d

s s Q s a d

∈

′∈

∈ ∈

′ ′ ′ ′= +

′= +

′ ′ ′

∑

∑

∑ ∑

θ

θ θ θ

θ

θ

γ

γ π θ

π π

π

 

*E[ ( , , , )]j
t jP Q s a d= θ   (16) 

由式(16)可知，本文算法满足条件 3)。 
综上可知，本文算法满足 3 个条件，所以本文

算法收敛。 

4.3.2  复杂性分析 
空间复杂度：设 | |S 为状态数，| |A 为每个状态

攻击者的措施数，| |D 为每个状态防御者的措施数，

攻击者类型数为 n，则需要维护 n+1 个 Q 表，故空

间复杂度为 (( 1) | || || |)O n S A D+ 。 

时间复杂度：每次决策的时间复杂度主要是在

策略选取后对 * ( )sπ 的更新，更新需要对一个不完

全信息静态博弈进行求解，本文采用 Lebg-plex 算

法对其进行计算，Lebg-plex 算法的平均时间复杂度

为 3((max(| |,| |)) )O A D 。 

5  仿真实验与分析 

5.1  仿真实验场景 
采用图 4 所示的典型网络信息系统场景进行仿

真实验。Web 服务器和堡垒主机部署在非隔离区

（DMZ, demilitarized zone），内网由文件服务器和

数据库服务器组成。防火墙的安全策略为外部用户

仅允许访问 Web 服务器的 FTP、HTTP 服务和堡垒

主机上的 SMTP 服务，其他网络节点和端口均进行

阻断。所有的攻击均来自外网。参考 NVD 数据库

给出目标网络脆弱性信息，如表 2 所示。参考美国

麻省理工大学的攻防行为数据库[20]给出防御动作，

如表 3 所示。 

 
图 4  仿真网络信息系统场景 

表 2   网络脆弱性信息 

序号 主机 CVE 编号 服务 

a1 Web 服务器 CVE-2015-1635 HTTP 

a2 Web 服务器 CVE-2017-7269 IIS 

a3 Web 服务器 CVE-2014-8517 FTP 

a4 堡垒主机 CVE-2014-3556 SMTP 

a5 文件服务器 CVE-2014-4877 FTP 

a6 数据库服务器 CVE-2013-4730 FTP 

a7 数据库服务器 CVE-2016-6662 MySQL 
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表 3   防御动作描述 

原子防御动作 1d 2d 3d 4d 5d 6d

Renew root data  √  √  √ √ 

Limit SYN/ICMP packets   √     

Install Oracle patches  √      

Reinstall Listener program  √    √  

Uninstall delete Trojan   √    √ 

Limit access to MDSYS   √  √   

Restart Database server    √ √ √  

Delete suspicious account   √     

Add physical resource  √   √ √ √ 

Repair database    √ √   

Limit packets from ports  √ √ √   √ 

 
5.2  构建仿真场景的攻防随机博弈模型 

参与人 ( , )N attacker defender= 为外网攻击者

与内网防御者。 
随机博弈状态 1 2 3 4 5 6 7( , , , , , , )S s s s s s s s= 。设

H1 为入侵主机，H2 为 Web 服务器，H3 为堡垒主

机，H4 为文件服务器，H5 为数据库服务器。攻击

者在各主机的权限有 3 种：不具任何权限（none），
具有普通用户权限（user），具有 root 用户权限

（root）。网络状态由攻击者在各个主机的权限组

成，其中，H1(root)表示攻击者在入侵主机具有 root
权限。网络状态具体含义如表 4 所示。网络状态转

移关系如图 5 所示。 

表 4 网络状态 

状态 描述 

s1 H1(root),H2(user),H3(none),H4(none),H5(none) 

s2 H1(root),H2(user),H3(user),H4(none),H5(none) 

s3 H1(root),H2(root),H3(user),H4(none),H5(none) 

s4 H1(root),H2(user/root),H3(root),H4(none),H5(none) 

s5 H1(root),H2(user/root),H3(root),H4(user),H5(none) 

s6 H1(root),H2(user/root),H3(root),H4(none),H5(user) 

s7 H1(root),H2(user/root),H3(root),H4(none/user),H5(root) 

 
图 5  网络状态转移关系 

攻击者类型 ( )1 2,θ θΘ = ，其中， 1θ 为高能力攻

击者， 2θ 为低能力攻击者。 

攻击者类型分布的先验概率为 

1 1 1 2 2 1 2 2 3 1

3 2 4 1 4 2 5 1 5 2

6 1 6 2 7 1 7 2

( ( , ), ( , ); ( , ), ( , ); ( , ),

( , ); ( , ), ( , ); ( , ), ( , );

( , ), ( , ); ( , ), ( , )) (0.1,0.9;
0.2,0.8;0.15,0.85;0.3,0.7;0.2,0.8;0.4,0.6;0.5,0.5

A A A A A

A A A A A

A A A A

p s p s p s p s p s

p s p s p s p s p s

p s p s p s p s

θ θ θ θ θ

θ θ θ θ θ

θ θ θ θ =
)

 

攻击者动作集合 1 2 3 4 5 6 7( , , , , , , )A A A A A A A A= 。

其中， 1 1 2 3 4{ , , , }A a a a a= 、 2 2{ }A a= 、 3 4{ }A a= 、

4 5 6 7{ , , }A a a a= 、 5 6 7{ , }A a a= 、 6 7{ }A a= 、 7 {}A = 。 
防御者动作集合 1 2 3 4 5 6 7( , , , , , , )D D D D D D D D= 。

其中， 1 {}D = 、 2 1{ }D d= 、 3 3{ }D d= 、 4 2 5 6{ , , }D d d d= 、

5 1{ }D d= 、 6 1 3{ , }D d d= 、 7 2 5 6{ , , }D d d d= 。 
状态—动作收益函数Q用式(7)进行定义，状态

收益函数V 用式(1)进行定义。 
参考文献[5-6]的方法对其进行量化，以状态 4s

为例，其量化结果为 

4 1

, 4 5 2 1 , 4 5 5 1 , 4 5 6 1

, 4 6 2 1 , 4 6 5 1 , 4 6 6 1

, 4 7 2 1 , 4 7 5 1 , 4 7 6 1

( , )

( , , , ) ( , , , ) ( , , , )
( , , , ) ( , , , ) ( , , , )
( , , , ) ( , , , ) ( , , , )

(31, 30) (37, 40) (22, 20)
(39

a d a d a d

a d a d a d

a d a d a d

R s

R s a d R s a d R s a d
R s a d R s a d R s a d
R s a d R s a d R s a d

θ

θ θ θ
θ θ θ
θ θ θ

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

− − −
= , 40) (54, 50) (32, 30)

(48, 50) (36, 40) (35, 40)

⎡ ⎤
⎢ ⎥− − −⎢ ⎥
⎢ ⎥− − −⎣ ⎦

   

  (17) 

4 2

, 4 5 2 2 , 4 5 5 2 , 4 5 6 2

, 4 6 2 2 , 4 6 5 2 , 4 6 6 2

, 4 7 2 2 , 4 7 5 2 , 4 7 6 2

( , )

( , , , ) ( , , , ) ( , , , )
( , , , ) ( , , , ) ( , , , )
( , , , ) ( , , , ) ( , , , )

(26, 15) (25, 30) (17, 20)
(32

a d a d a d

a d a d a d

a d a d a d

R s

R s a d R s a d R s a d
R s a d R s a d R s a d
R s a d R s a d R s a d

θ

θ θ θ
θ θ θ
θ θ θ

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

− − −
= , 30) (39, 38) (27, 29)

(37, 42) (32, 34) (32, 36)

⎡ ⎤
⎢ ⎥− − −⎢ ⎥
⎢ ⎥− − −⎣ ⎦

  (18) 

对仿真场景中的状态转移概率进行设定，使仿

真网络依此进行演进，以状态 4s 为例，其状态转移

概率为 

1 4 5 2 1 4 5 5 1 4 7 6

2 4 5 2
4

7 4 5 2 7 4 7 6

( | , , ) ( | , , ) ( | , , )
( | , , )

( )

( | , , ) ( | , , )

p s s a d p s s a d p s s a d
p s s a d

p s

p s s a d p s s a d

⎡ ⎤
⎢ ⎥
⎢ ⎥=⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦
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0.6 0 0 0.5 0 0 0.8 0 0
0 0.7 0 0 0.6 0 0 0.7 0
0 0 0.6 0 0 0.7 0 0 0.7

0.3 0.1 0.1 0.2 0.2 0.1 0.1 0.1 0.2
0.1 0.2 0.3 0 0 0 0 0 0
0 0 0 0.3 0.2 0.2 0 0 0
0 0 0 0 0 0 0.1 0.2 0.1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

  

  (19) 

在已知转移概率的前提下，利用式(1)和式(4)
对本场景的贝叶斯纳什均衡进行求解，以状态 4s 为

例，其求解结果为 
* * *

4 2 4 5 4 6( , ) 0.1, ( , ) 0.6, ( , ) 0.3d d ds d s d s dσ σ σ= = =
* * *

4 5 1 4 6 1 4 7 1( , , ) 0.2, ( , , ) 0.4, ( , , )a a as a s a s aθ θσ σ σ θ= =

0.4= , * *
4 5 2 4 6 2( , , ) 0.6, ( , , ) 0.1,a as a s aσ σθ θ= = *

4( ,a sσ  

7 2, ) 0.3a θ =  
接下来，在防御者不知道转移概率的前提下，

对本文算法的有效性进行测试，仿真实验使用

Python2.7 实现了本文的防御策略选取算法。 
5.3  测试与结果分析 
5.3.1  收敛性测试与分析 

能否在合理的时间内学习到正确收益的 *Q 解，

得到正确的贝叶斯纳什均衡对于算法是否有效至

关重要。对收敛性从 2 个方面进行仿真实验，分别

测试不同参数设置及不同攻击策略对算法收敛性

的影响。 
1)不同参数设置对算法收敛性的影响 
在学习率α 满足假设 2 的条件下，对 3 种参数

设置进行测试，具体如表 5 所示。 

表 5 实验参数设置 

序号 ε  α  γ  

设置 1 0.1 0.6 0.3 

设置 2 0.2 0.4 0.6 

设置 3 0.3 0.5 0.5 

 
实验中，使用立即回报 R 对 *Q 进行初始化，不

引入其他先验知识。不同类型攻击者均采用贝叶斯

纳什均衡策略进行攻击，以状态 4s 为例，有 

 *
4 5 6 7 1( , , , , ) (0.2,0.4,0.4)a s a a a θσ =  

 *
4 5 6 7 2( , , , , ) (0.6,0.1,0.3)a s a a a θσ =  

对状态 4s 的防御策略变化进行记录，每当算法 1
第 16)步中的 4s s= 时就记录一次，结果如图 6所示。

其中，防御次数是指在状态 4s 防御者决策的次数，

即算法 1 第 16)步中 4s s= 的次数。 

 
图 6  不同参数设置下状态 s4 的防御策略变化 

从图 6 可以看到，3 组参数设置都能够收敛，

通过与已知转移概率计算的贝叶斯纳什均衡结果

对比可以发现，3 组参数设置都能够收敛到正确的

贝叶斯纳什均衡，即 

 

*
4 2 4 2

*
4 5 4 5

*
4 6 4 6

( , ) ( , ) 0.1

( , ) ( , ) 0.6

( , ) ( , ) 0.3

d d

d d

d d

s d s d

s d s d

s d s d

σ σ

σ σ

σ σ

= =

= =

= =  

不同参数设置的收敛速度不同，设置 1 在防御

200 次左右达到贝叶斯纳什均衡，而设置 2 和设置 3
在防御 350~400 次左右达才达到收敛，且设置 1 在

学习过程中的振荡幅度也明显小于设置 2 和设

置 3，由此可知，设置 1 比设置 2 和设置 3 更适用

于本场景。 
上述的仿真实验中仅使用了立即回报 R 对收

益Q进行初始化。如果引入其他先验知识，那么还

可以进一步增加算法的收敛速度。 
2) 不同攻击策略对算法收敛性的影响 
选择设置 1 为本实验参数，仍使用立即回报

R 对 Q进行初始化。仿真分 2 种情况进行，情

况 1：攻击者为理性，不同类型攻击者均采用贝

叶斯纳什均衡策略进行攻击；情况 2：模拟现实

中的复杂情况，假设攻击者为非理性，采用随机

选择策略进行攻击，以状态 4s 为例，其攻击策略

为 4
1 1 1( , ) , , 1,2
3 3 3a is iπ θ ⎛ ⎞= =⎜ ⎟

⎝ ⎠
， ，算法 1 第 16)步中

状态 s= 4s 的防御策略变化如图 7 所示。 
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图 7  不同攻击策略下状态 s4 的防御策略变化 

从图 7 可以看到，当面对理性攻击者时，本文

方法能够在 200 次左右的学习后快速收敛到贝叶斯

纳什均衡策略；当面对非理性攻击者时，防御者仍

能够在与攻击者对抗中进行学习，虽然学习过程中振

荡幅度比情况 1 稍大且收敛速度比情况 1 稍慢，但在

400 次左右的学习后也能够达到收敛。综上可知，攻

击者的策略会对本文方法的学习速度和振荡程度有

一定影响，但不会影响最终的学习结果，这说明算法

在实际的复杂环境中也能进行有效的防御决策。 
5.3.2  适应性测试与分析 

网络具有动态性，网络状态转移概率会不定期

地发生变化，算法需要具有对状态转移概率变化做

出适应性调整的能力才能进行有效的决策。选择设

置 1 为本实验参数，仍使用立即回报 R 对Q进行初

始化。不同类型攻击者均选用贝叶斯纳什均衡策略

进行攻击，初始网络状态转移概率为式(19)，在经

过一段攻防过程后转移概率发生变化，以状态 4s 为

例，转移概率变为式(20)。 

1 4 5 2 1 4 5 5 1 4 7 6

2 4 5 2
4

7 4 5 2 7 4 7 6

( | , , ) ( | , , ) ( | , , )
( | , , )

( )

( | , , ) ( | , , )

0.3 0 0 0.5 0 0 0.9 0 0
0 0.4 0 0 0.7 0 0 0.6 0
0 0 0.7 0 0 0.3 0 0 0.4

0.2 0.3 0.1 0.2 0.1 0.3 0.05 0.2 0.3
0.5 0.3 0.2 0 0 0

p s s a d p s s a d p s s a d
p s s a d

p s

p s s a d p s s a d

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

=
0 0 0

0 0 0 0.3 0.2 0.4 0 0 0
0 0 0 0 0 0 0.05 0.2 0.3

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦

  

  (20) 

算法第 16)步中状态 s= 4s 的防御策略变化如图

8 所示。 

 
图 8  状态 s4 的防御策略变化 

从图 8 可以看到，初始状态下算法进行了第一

次学习并达到收敛，当网络状态转移概率发生变化

后，算法能够及时做出反应，进行第二次学习并再

次达到收敛。第一次收敛经历了 200 次左右的学习，

而第二次收敛只经历了 100 次左右的学习，这是因

为初始状态只引入了较少的先验知识，所以需要较

长的学习过程，而第二次由于网络的动态变化一般

比较平稳，通常不会突然发生剧烈改变，由此转移

概率的变化幅度较小，利用前一阶段的学习成果相

当于引入了较多的先验知识，因此收敛速度较快。

综上可知，算法能够在网络动态变化时及时做出调

整，适应新的环境。 
5.3.3  对比测试与分析 

将本文方法与 4 种典型方法进行对比测试。不同

类型攻击者采用均衡策略发起攻击，不同方法在状态

4s 的防御策略变化如图 9 所示。为了直观地显示 5

种方法的不同，这里对比了选取防御动作 d5的概率。

不同方法在状态 4s 的防御收益变化如图 10 所示，为

了避免只反映一次博弈的结果，在此取 50 次博弈的

平均值，同时这也提供了一个更易理解的平滑曲线。 
从图 9 可以看到，本文方法在经过 200 次左右

的学习后收敛到了客观的均衡策略；文献[5-6,9]的
方法由于初始计算时无法得到准确的转移概率导

致其结果与客观的均衡存在误差，其中，文献[5-6]
又由于以完全信息假设为前提，导致误差比文献[9]
要稍大一些；单纯的 Q-learning 方法由于只能选择

纯策略，而客观均衡是一个混合策略，导致其防御

策略一直在振荡。 
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图 9  不同方法在状态 s4 的防御策略变化 

 
图 10  不同方法在状态 s4 的防御收益变化 

从图 10 可以看到，本文方法在初始阶段收益

稍低于其他方法，但是当收敛到均衡策略以后，本

文方法收益明显高于其他 4 种方法，这表明本文方

法的防御策略在此场景要优于其他方法。 

6  相关工作对比分析 

本文方法与一些典型方法的研究对比结果如

表 6 所示。文献[5-6,8-9]的理论基础为随机博弈，

文献[12,14]的理论基础为 Q-learning，本文方法则

是随机博弈与 Q-learning 的结合。与文献[5-6,8]相

比，本文方法以不完全信息假设为前提，更符合攻

防实际；与文献[5-6,8-9]相比，本文方法不需要已

知转移模型，且能够适用于转移概率动态变化的情

况；与文献[12,14]相比，本文方法能够充分考虑网

络攻防的策略依存性。 
将本文方法扩展至实际网络，其攻防对抗仍然

符合随机博弈过程，防御决策原理仍然正确，但是

需要针对具体网络的环境做一些调整。如果实际网

络规模较小，则本文方案可直接使用；如果网络规

模较大，一些网络的攻防策略集和攻击者类型数量

会增加，导致博弈求解难度加大，还有一些网络采

用 Q 表存储 Q 值时可能会消耗过多内存，同时收

敛速度也会降低。文献[21]对第一类情况进行了总

结与分析，给出了相应的解决方案。如遇到第一类

情况，可参考文献[21]中的方法对博弈求解方式进

行调整。如遇到第二类情况，可利用神经网络或深

度学习等函数拟合的方式存储 Q 值。需要注意的

是，并不是本文现有的博弈求解方式和以 Q 表存储

Q 值的方式存在问题，而是实际中不同网络对算

法有不同的需求，本文现有的博弈求解方式和以

Q 表存储 Q 值的方式更适用于规模较小的网络，

而文献[21]中提供的求解方式和神经网络（深度学

习）存储 Q 值的方式则更适用于大规模网络。两者

各有优势，由于这不是本文的研究重点，因此没有

对其进行深入讨论。 

7  结束语 

近年来，防御决策问题逐渐成为网络安全领域

的研究重点和热点。本文从有限信息和动态对抗的

视角对网络攻防实际场景进行了分析，建立了不完

全信息随机博弈模型，针对随机博弈中转移概率难

以确定，无法得到贝叶斯纳什均衡的问题，将

表 6 本文方法与典型方法的评估比较 

方法 理论基础 模型假设 转移模型 转移概率 策略依存性 具体应用 

文献[5]方法 随机博弈 完全信息 需已知 定值 已考虑 策略选取 

文献[6]方法 随机博弈 完全信息 需已知 定值 已考虑 策略选取 

文献[8]方法 随机博弈 完全信息 需已知 定值 已考虑 策略选取 

文献[9]方法 随机博弈 不完全信息 需已知 定值 已考虑 策略选取 

文献[12]方法 Q-learning — 免模型 动态变化 未考虑 安全机制 

文献[14]方法 Q-learning — 免模型 动态变化 未考虑 脆弱性分析 

本文方法 随机博弈+ 
Q-learning 不完全信息 免模型 动态变化 已考虑 策略选取 
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Q-learning 引入随机博弈中，使防御者能从与攻击

者对抗的过程中学习求解均衡所需的参数 *Q ，进而

得到准确的贝叶斯纳什均衡。结合博弈模型和改进

的 Q-learning，设计了能够在线学习的防御策略选

取算法。本文不仅从理论上对算法的收敛性进行了

证明，还通过仿真实验对其进行了验证。研究成果

能在网络状态转移概率未知的情况下指导防御决

策，比现有方法更具实用性。 
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